
从单机应用说起





单机的问题

1、性能瓶颈：
1) 单机节点资源不足
      解决方案：集群部署

2) 不同业务性能负载不均衡
      解决方案：业务拆分成微服务
      针对不同业务进行集群部署。



单机的问题

2、依赖过多，容易出现冲突；代码多编译时间长且升级重构困难



微服务架构



微服务的问题与治理

1、怎么通信

1997
Java1.0 RMI

2002
WebService (SOAP)

2015
SpringCloudNetflix

Google gRPC

2011
Alibaba Dubbo

2010
JSON-RPC

2008
RMI 动态Stub

2018
SpringCloudAlibaba

SpringBoot2.0



服务发现
在ip经常变更的场景下，怎么让服务之间能正常调用呢？

服务B服务A



服务发现
java中最早使用服务发现机制的是RMI

服务B服务A

Registry

参考DNS



注册中心的实现

要解决的问题：
        1、 数据的持久化
        2、 服务下线剔除：超时续约
        3、 客户端容灾：本地缓存
        4、 高可用：数据复制&CAP(一致性、可用性、分区容错性)
开源实现：

Apache Zookeeper(CAP)
Netflix Eureka(CAP)

Alibaba Nacos(Raft:CAP & distro:CAP)



服务调用接口重试问题

1、接口重复调用：
      解决方案：接口的幂等性
      调用方提供outerId，服务方通过数据库唯一性约束

服务A 服务B



服务调用接口重试问题

2、服务雪崩问题：重试加大了流量压力
      解决方案：
      1) 服务端限流，超过承受范围直接拒绝服务，保证服务可用性。
          guava RateLimiter
      2) 客户端熔断降级，客户端在调用失败后，使用其他逻辑
          Feign fallback

服务A 服务B



配置中心化

1、是否需要集中配置？
      dev、test、prod环境的配置是不一样的。
      不同环境的配置可以通过Spring profiles实现
          application.yaml application.test.yaml application-prod.yaml
2、应用集群化后，改配置不方便。
      改配置需要重启应用

一个好的配置中心应该具备的功能？
      除了注册中心具备的基本功能外还应该有：
      1) 配置更新推送  2) 权限管理  3) 版本管理

参考阅读：https://juejin.cn/post/6844903846041387016



配置中心的开源实现

spring：https://github.com/spring-cloud/spring-cloud-config

HashiCorp：https://github.com/hashicorp/consul

携程：https://github.com/apolloconfig/apollo

阿里：https://github.com/alibaba/nacos

https://github.com/topics/service-discovery

参考阅读：https://blog.hufeifei.cn/2021/09/Java/spring-cloud-config-refresh/



日志框架
Logging

2001
Log4j

2014
Log4j2

2006
SLF4J

2006
Logback

2002
Apache

commons-logging

2021
Log4j2

Log4Shell



日志框架
Logging

参考阅读：https://zhuanlan.zhihu.com/p/86249472



单机日志 
Logging

单机日志查看：
less、more、
head、tail



Fluentd
fluent-bit

grafana/loki

日志收集 
Logging



ElasticSearch做日志存储的问题

1、日志量庞大，用ES对日志做全文索引会消耗非常多的资源。
       ES对数据做了三种格式的存储：以json文档存储的source、以行式存储的store_fields、以列式存
储的doc_values，不精通ES的人很可能创建出低效的索引。ES对内存的要求比较高，ES用到大量内存
映射来缓存索引以提高搜索速度，通常建议Java虚拟机设置成机器内存的1/2，预留一半的内存给索引
的native缓存使用。

2、全文索引对日志检索来说，用处并不大。
     有时候因为分词不准确反而会影响日志的搜索。
3、当并发量过大的时候，ES会reject掉处理不了的请求，如果中
间没有kafka做日志转储，很容易丢日志。而往往出问题需要排查
的时候就是并发量大的时候。



ElasticSearch三种存储方式的读取性能对比



Loki的口号是：Loki: like Prometheus, but for logs.

它是Grafana专门为日志设计的一款存储。它并不索引日志内容，
只是对每个日志记录打上label，在grafana中使用label进行搜索。



只索引元数据





链路追踪 
Tracing

单机链路追踪：

1、线程堆栈：
    jstack
2、链路性能分析: 
    arthas

example：github



微服务集群中的链路追踪

• 分布式系统服务非常多，很复杂

• 每个服务可能由不同项目组开发，没有一个

人能详细地了解所有的系统。

• 每个服务都可能集群部署，有很多台机器，

整个系统可能有成千上万台机器。

• 服务可能由不同语言开发的。

• 当需要了解系统的整体表现或系统瓶颈时，

需要知道整个调用链路的每个部分的耗时情

况。

• 当一次链路过程调用出错了，需要知道具体

是哪个服务的哪一台机器出错，而不是到每

一台机器上去看日志。

参考阅读：https://blog.hufeifei.cn/2020/07/Alibaba/distributed-tracing/





Skywalking链路追踪





Uber Jaeger



Tempo





指标监控
Metrics

单机监控：
top、jconsole、
java MXBean



分布式系统的性能监控

参考阅读：https://zhuanlan.zhihu.com/p/397762671





分布式系统的可观测性
Logging+Tracing+Metric

参考阅读：https://blog.hufeifei.cn/2021/09/Distribution/grafana/



业内标准



业内标准
• https://github.com/openzipkin

• https://spring.io/projects/spring-cloud-sleuth
• https://github.com/jaegertracing
• https://github.com/opentracing

• https://openmetrics.io/
• https://github.com/census-instrumentation

• https://github.com/open-telemetry
• https://github.com/topics/distributed-tracing

• https://github.com/topics/metrics
• https://github.com/topics/logging



分布式系统观测性的未来：OpenTelemetry



OpenTelemetry架构设计

参考阅读：https://github.com/open-telemetry/opentelemetry-specification/blob/main/specification/logs/README.md



OpenTelemetry当前的进展

参考阅读：https://opentelemetry.io/status/

OpenTelemetry-metrics的生态还没有Promethus成熟
https://github.com/prometheus/client_java
https://github.com/open-telemetry/opentelemetry-java-contrib



分布式系统观测性技术选型

Metrics

Logging

Tracing





微服务与容器化
容器化出现的背景：部署难、运维复杂



从虚拟机到容器



容器化发展历程

2002
kernel chroot

2008
LXC

2013
Docker

RedHat CoreOS

2014
Google K8S

2015
Google Borg

CNCF

2017
Aliyun Sigma



Docker容器

Docker的目标：
Build Once, Run Anywhere

Docker实现原理：
     https://man7.org/linux/man-pages/man7/namespaces.7.html
      https://man7.org/linux/man-pages/man7/cgroups.7.html
      https://learn.microsoft.com/en-us/virtualization/windowscontainers/

参考阅读：https://posts.hufeifei.cn/backend/docker-core-technologies/



docker相关命令概览



容器的集群化管理：K8S (google 2014)

官方文档：https://kubernetes.io/docs/concepts/overview/components/

容器集群化后面临的问题：

1、怎么调度

2、怎么通信

3、怎么存储



最小的调度单元：Pod



应用副本：ReplicaSet & 应用部署管理：Deployments

官方文档：https://kubernetes.io/docs/concepts/workloads/controllers/deployment/



每个节点部署一个Pod：DaemonSet

参考阅读：https://fluentbit.io/blog/2021/01/25/logging-fluentd-with-kubernetes/
官方文档：https://kubernetes.io/docs/concepts/workloads/controllers/daemonset/



怎么暴露服务：Service

官方文档：https://kubernetes.io/docs/concepts/services-networking/service/

service的四种类型：
ClusterIP、NodePort、ExternalName、LoadBalancer
service的局限性：
底层基于iptables或ipvs实现，工作在tcp/ip层，只能实
现四层代理。无法实现应用层的负载均衡。



暴露到外网：Ingress

官方文档：https://kubernetes.io/docs/concepts/services-networking/ingress/



管理Ingress：IngressController
K8S没有提供IngressController实现



官方文档：https://kubernetes.github.io/ingress-nginx/



挂载配置文件：ConfigMap
定义配置

使用配置



怎么存储：PVC & StorageClass



K8S的问题与局限性

1、水平扩展性：kubernates适合10～5000个节点的集群
与几万个节点的Apache Mesos、50,000 节点的微软 YARN 集群相比，K8S集群规模差了一个数量级

2、批处理的调度
批处理任务和流式任务等工作负载的运行从 Kubernetes 诞生第一天起到今天都不是它的强项，大多数
的公司都会使用 Kubernetes 运行在线服务处理用户请求，用 Yarn 管理的集群运行批处理的负载。
在 Kubernetes 调度器引入调度框架之前，所有的 Pod 在调度器看来是没有任何关联的，也就是说对于
大集群的分布式计算的调度，k8s无法做到。这需要另外实现，比如：
https://github.com/kubernetes-sigs/kube-batch
https://github.com/GoogleCloudPlatform/spark-on-k8s-operator

参考：https://kubernetes.io/zh-cn/docs/setup/best-practices/cluster-large/
https://posts.hufeifei.cn/backend/kuberentes-limitations/



云原生的未来



云原生的未来-ServiceMesh
https://github.com/topics/service-mesh

参考阅读：https://www.baeldung.com/ops/istio-service-mesh



云原生的未来-Serverless云函数

https://spring.io/projects/spring-cloud-function



云原生的未来-Serverless云函数
Java在云原生场景下面临的挑战

1、SpringBoot启动时间长，在Serverless的场景下劣势明显

2、为了防止伸缩扩容导致FullGC，通常会把Java堆内存设成固定
值，这也导致了JVM占用内存较大。

3、由于JIT即时编译，应用需要预热，才能达到最高性能

解决方案：Spring Native/quarkus & GraalVM  / Golang


